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RESUME

Les techniques et les algorithmes basés sur la cryptographie classique d’une manicre générale et la
cryptographie visuelle d’'une maniére particuliere sont des concepts fondamentaux tres utilisés dans
I’analyse et la sécurit¢é d’image, non seulement en raison de leurs efficacités, mais aussi pour
I’extraordinaire variété des sujets et des applications ou ils sont éclairés. Les travaux proposés dans cette
these s’intéressent aux développements et implémentation des techniques de cryptage et d’analyse des
systémes cryptographiques d’images basées sur les différentes théories et concepts introduits dans le
domaine de la cryptographie. En conseéquence, cette these présente des contributions théoriques qui sont
accompagnées de nombreux résultats expérimentaux et des applications pratiques. Fondamentalement,
nos méthodes reposent sur deux concepts clés de la cryptographie moderne : l'utilisation de systéemes
chaotiques et la technique de confusion-diffusion. Nous avons élaboré deux approches qui mettent en
ceuvre diverses cartes chaotiques et techniques mathématiques pour embrouiller et sécuriser 1'image
confidentielle. De plus, nous avons introduit une autre méthode qui repose sur I'exploitation de la
blockchain pour le stockage et la transmission des images de maniére décentralisée. Le principe sous-
jacent est de crypter simultanément plusieurs images en se basant sur leur décomposition en composants
Rouge-Vert-Bleu (RVB), puis de les transmettre a travers un réseau distribué. Ensuite, nous avons
expos¢ la mise en ceuvre ainsi que I'évaluation des résultats pour les trois méthodes avancées, en se
basant sur des critéres tels que le PSNR, I'histogramme, I'entropie, la corrélation et les attaques
différentielles. Nos conclusions ont démontré que les trois approches affichent une performance élevée

en ce qui concerne la sécurité de I'image et la qualité de restauration de I'image reconstruite.
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